Villkor for Doksi
Senast uppdaterade: 2026-06-01

1. Om villkoren

Dessa villkor galler for anvandning av Doksi, en digital tjdnst for bland annat hantering,
elektronisk underskrift och dokumentation av arbeten som utfors.

Tjansten tillhandahalls av Pewall AB organisationsnummer 556832-9592, nedan
kallat ”"Doksi”, “tjansten”, ”vi” eller "oss”.

Genom att registrera ett konto godkanner Kunden dessa villkor och ett bindande avtal ingas
mellan Kunden och Doksi.

Tjansten ar avsedd for foretag och andra juridiska personer och erbjuds inte privatpersoner
for privat bruk.

2. Definitioner
| dessa villkor avses med:

Tjansten: den webbaserade tjansten Doksi och de funktioner som vid var tid tillhandahalls
genom tjansten.

Kunden: det foretag eller den juridiska person som registrerat ett konto hos Doksi.
Anvandare: fysisk person som anvander Tjdnsten for Kundens rakning.

Mottagare: person som genom Kunden far tillgang till ett dokument eller annat material
genom Tjansten och erbjuds att elektroniskt underteckna ett dokument

Kunddata: dokument, bilder, uppgifter och annat material som Kunden lagger in, skapar,
lagrar eller pa annat satt behandlar genom Tjansten.

3. Registrering och konto

Den som registrerar ett konto for ett foretag intygar att personen har ratt att foretrada
foretaget eller annars har foretagets behorighet att registrera och anvanda Tjansten.

Ett organisationsnummer far endast vara kopplat till ett konto (ej flera konton med samma
orgnr) i Tjdnsten.

Kunden ansvarar for att de uppgifter som anges vid registreringen ar riktiga och aktuella.

Den e-postadress som anges vid registreringen anvands for inloggning och som primar
kontaktvag mellan Doksi och Kunden. Kunden ansvarar for att utan onddigt drojsmal
uppdatera eller meddela Doksi om kontaktuppgifterna forandras.



Om den person vars e-postadress anvands for kontot inte langre ar behorig att foretrada
Kunden ska Kunden kontakta Doksi for andring av kontots kontakt- och
inloggningsuppgifter. Doksi har ratt att begara information eller identifiering som skaligen
behovs for att kontrollera behdrigheten.

Kunden ansvarar for att inloggningsuppgifter forvaras pa ett sakert satt och inte gors
tillgangliga for obehoriga.

Doksi har ratt att neka registrering om det finns sakliga skal for detta, exempelvis
sakerhetsrisk, misstanke om missbruk eller tidigare vasentligt avtalsbrott.

4. Tjansten
Doksi tillhandahaller digitala funktioner for bland annat:

e uppladdning och hantering av dokument,

e utskick avdokument till Mottagare,

e digital underskrift,

e lagring av signerade dokument,

e dokumentation av projekt och arbeten genom exempelvis text och bilder, samt
e andra narliggande funktioner som vid var tid erbjuds i Tjansten.

Tjanstens exakta funktioner kan férandras och vidareutvecklas éver tid.

Doksi har ratt att gora mindre forandringar och forbattringar utan foregdende meddelande.
Om Doksi planerar en forandring som vasentligt férsamrar en central funktion i Tjansten
ska Doksi efterstrava att informera Kunden i skalig tid innan forandringen genomfors. Detta
galler inte forandringar som behover genomforas skyndsamt av sakerhetsmassiga, rattsliga
eller tekniska skal.

5. Digital underskrift
5.1 Doksis roll

Doksi tillhandahaller tekniska funktioner genom vilka Kunden kan skicka dokument till
andra personer for digital underskrift.

Doksi ar inte part i avtal, offerter eller andra rattshandlingar mellan Kunden och en
Mottagare eller annan tredje part.

Doksi upprattar inte Kundens dokument och ansvarar inte for dokumentens juridiska
innehall, innebord, fullstandighet eller lAmplighet.

5.2 Signeringsmetoder
Tjansten kan erbjuda olika metoder for digital underskrift.

Vilka metoder som finns tillgangliga kan forandras over tid.



Nar BanklD-baserad underskrift eller underskrift via e-post erbjuds sker denna genom en
extern leverantor av signeringstjanster. Tillgangligheten och funktionen hos dessa metoder
ar darfor aven beroende av externa system och leverantorer som Doksi inte har full kontroll
over. Doksi garanterar darfor inte att dessa metoder ar tillgangliga vid varje enskilt tillfalle.

| samband med signeringsforloppet kan tekniska uppgifter registreras, exempelvis e-
postadress, IP-adress, datum och tid, handelseinformation och annan teknisk information
som anvands fér att dokumentera signeringsforloppet.

Underskrift via e-post innebar inte samma metod fér identifiering av Mottagaren som en
BanklID-baserad underskrift.

Doksi ansvarar for att Tjansten initierar utskick av e-post enligt dess normala funktion men
kan inte garantera att e-postmeddelanden nar Mottagaren, eftersom leveransen &ven ar
beroende av externa e-postsystem och Mottagarens installningar.

5.2.1 BankiID-baserad underskrift

Vid underskrift via BankID skickas en unik lank till den e-postadress som Kunden angett for
Mottagaren.

Mottagaren kan genom lanken ta del avdokumentet och, om Mottagaren valjer att
underteckna, signera med BankID.

5.2.2 Underskrift via e-post

Vid underskrift via e-post skickas en unik lank till den e-postadress som Kunden angett for
Mottagaren.

Mottagaren kan genom lanken ta del avdokumentet och, om Mottagaren valjer att
underteckna, skapa en elektronisk underskrift genom att rita sin namnteckning pa skarmen.

5.3 Kundens ansvar for val av signeringsmetod

Kunden ansvarar for att bedoma vilken signeringsmetod som ar ldmplig for det aktuella
dokumentet.

Kunden ansvarar sarskilt for att beddma om lag, myndighetskrav, avtal eller andra
omstandigheter staller sarskilda krav pa identifiering, elektronisk underskrift eller annan
form for ingdende av den aktuella rattshandlingen.

Doksi garanterar inte att en viss signeringsmetod uppfyller sarskilda formkrav som galler for
enviss typ avdokument eller rattshandling.

5.4 Signerade dokument

Nar signeringsprocessen har slutforts lases den signerade versionen av dokumentet och ar
inte avsedd att kunna dndras genom Tjansten.



Tjansten ar utformad for att de personer som undertecknar dokumentet ska fa tillgang till
en fardig version av dokumentet. Kunden har dven tillgang till dokumentet genom sitt konto.

Kunden ansvarar for att sjalv bevara de dokument och den dokumentation som Kunden
enligt lag, avtal eller av andra skal behover spara.

6. Avtal mellan Kunden och Mottagaren

Alla dokument, offerter, avtal och andra rattshandlingar som hanteras genom Tjansten ar
en angelagenhet mellan Kunden och berérda Mottagare eller andra parter.

Doksi:

e arinte partisadana avtal,

e lamnar inte juridisk radgivning,

e kontrollerar inte dokumentens innehall,

e garanterar inte att ett dokument ar juridiskt giltigt eller verkstallbart,

e kontrollerar inte att en person har behorighet att inga ett visst avtal,

e ansvararinte for att Kunden valt en signeringsmetod som ar lamplig for dokumentet.

Kunden ansvarar for att dokument som skickas genom Tjansten ar korrekta och lagliga och
att Kunden har ratt att skicka dokumentet till den aktuella Mottagaren.

Kunden ansvarar for att ge nédvandig och relevant information till Mottagaren angaende
tjansten och dessa villkor. Bland annat, men inte begransat till, angdende Doksi:s Ansvar
(enligt punkten “6. Avtal mellan Kunden och Mottagaren”) och Signeringsmetoder (enligt
punkterna ”5.2 Signeringsmetoder” och ”5.3 Kundens ansvar for val av signeringsmetod”).

7. Dokumentation av projekt och arbeten

Kunden kan, nar sddan funktion erbjuds, anvanda Tjansten for att dokumentera projekt
eller arbeten genom exempelvis text, fotografier, filer och annan information.

Kunden ansvarar for det material som laggs in i Tjansten.

Kunden ansvarar bland annat for att Kunden har ratt att fotografera, samla in, lagra och pa
annat satt behandla materialet samt att behandlingen sker i enlighet med tilldmplig
lagstiftning.

Kunden ska ta rimlig hansyn till att fotografier och annan dokumentation kan innehalla
personuppgifter eller annan information om tredje man.

8. Kunddata och rattigheter
Kunden behaller sina rattigheter till Kunddata.

Doksi far behandla Kunddata i den omfattning som kravs for att tillhandahalla, driva, sakra,
felsdka, underhalla och utveckla Tjansten samt fullgdra Doksis rattsliga skyldigheter.



Doksi far anvanda anonymiserad eller aggregerad information for statistik, analys och
utveckling, under forutsattning att informationen inte rimligen kan hanforas till Kunden eller
en identifierbar fysisk person.

Doksi far inte anvanda innehallet i Kundens avtal, dokument, fotografier eller motsvarande
Kunddata for marknadsforing utan sarskilt stod eller godkdnnande for sddan anvandning.

9. Forbjudet innehall och anvandning
Tjansten far endast anvandas for lagliga andamal.
Kunden far inte anvanda Tjansten for att:

e bega eller underlatta brott,

e goraintrangitredje mans rattigheter,

e sprida skadlig kod,

o forsoka kringga sakerhetsfunktioner,

e faobehorig atkomst till andra konton eller system,

e avsiktligt dverbelasta eller stora Tjansten, eller

e behandla uppgifter pa ett satt som uppenbart strider mot lag.

Tjansten ar inte sarskilt utformad for behandling av uppgifter som omfattas av sarskilda
lagstadgade sakerhets- eller sekretesskrav. Kunden ansvarar for att beddoma om Tjansten
ar lamplig for det material som Kunden avser att behandla.

10. Kundens utrustning och sakerhet

Kunden ansvarar for den utrustning, internetanslutning, webblasare och annan
programvara som behovs for att anvanda Tjansten.

Kunden ansvarar for att vidta rimliga sakerhetsatgarder och for att, efter skalig formaga,
forhindra att utrustning som anvands for Tjdnsten utsatter Tjansten for skadlig kod eller
andra sakerhetsrisker.

Teknisk utveckling kan innebara att aldre enheter, operativsystem eller webblasare inte
langre stods.

11. Drift och tillganglighet

Doksi stravar efter att Tjansten ska ha god tillganglighet men garanterar inte oavbruten eller
felfri drift.

Tjansten kan tillfalligt vara otillganglig pa grund av exempelvis:

e planerat underhall,
e uppdateringar,
e sakerhetsatgarder,



e tekniska fel,
e internet- eller natverksproblem, eller
e driftstorningar hos externa leverantorer.

Doksi stravar efter att efter skalig formaga forsdka begransa omfattningen och
varaktigheten av stérningar.

Planerat underhall som kan forvantas medféra en mer betydande stérning ska, nar det ar
praktiskt mojligt, meddelas i forvag.

12. Externa tjanster och leverantorer

Doksi anvander externa leverantorer for delar av Tjansten, exempelvis serverdrift, betalning,
kommunikation och elektronisk underskrift.

Vissa funktioner kan darfor vara beroende av externa tjanster.

Doksi ansvarar for sina skyldigheter enligt tillamplig lag och ingdngna avtal men kan inte
garantera att en extern tjanst alltid ar tillgénglig eller fri fran tekniska fel.

13. Support

Support tillhandahalls via e-post och/eller de kontaktfunktioner som vid var tid finns i
Tjansten.

Doksi garanterar inte en viss svarstid om detta inte sarskilt har avtalats med Kunden.

14. Pris och betalning
Aktuellt pris framgar vid bestallning eller pa Doksis webbplats.

Abonnemang betalas i forskott for respektive avtalsperiod efter eventuell kostnadsfri
provperiod.

Om betalning inte sker pa forfallodagen har Doksi ratt att begransa eller stanga av
tillgangen till Tjansten till dess att betalning skett.

Vid misslyckad betalning far Doksi eller Doksis betalningsleverantor gora ytterligare
betalningsforsdk avseende den forfallna avgiften.

Doksi har ratt att férandra priset for kommande avtalsperioder. Kunden ska informeras om
envasentlig prisforandring innan den bdrjar galla.

15. Avtalstid och uppsagning
Abonnemanget loper enligt den betalningsperiod Kunden valt.

Om abonnemanget inte sags upp fornyas det automatiskt for nasta betalningsperiod.



Uppsagning ska ske fore nasta fornyelsedatum. Om abonnemanget inte sagts upp fore
fornyelsedatumet férnyas abonnemanget for nasta betalningsperiod och Kunden ar
betalningsskyldig for den perioden dven om betalningen inte kan genomfoéras pa
fornyelsedagen.

Kunden kan sdga upp och avsluta abonnemanget genom den funktion som finns i Tjdnsten.

Uppsagning kan dven ske genom kontakt med Doksi. Om uppséagning sker pa annat satt an
genom Tjanstens uppsagningsfunktion ska Kunden sakerstalla att Doksi har bekraftat att
uppsagningen mottagits.

Bekraftad uppsagning innebar att abonnemanget inte férnyas efter den redan betalda
perioden.

Redan erlagd avgift aterbetalas inte annat dn nar detta foljer av tvingande lag eller sarskild
Overenskommelse.

16. Data efter avslutat abonnemang

Efter att Kundens abonnemang upphoért har Doksi som huvudregel en gallringsperiod om
365 dagar for Kundens konto och Kunddata. Under denna period avser Doksi att behalla
Kunddata for att bland annat mojliggora ateraktivering av Tjansten. Kunden ansvarar dock
alltid for att sjalv ladda ner och sakerhetskopiera dokument och annan information som
Kunden behover bevara.

Tjansten ar inte avsedd att utgéra Kundens enda eller permanenta arkiv och Kunden ska
inte forlita sig pa Tjansten som enda lagringsplats for dokument eller annan information
som Kunden ar skyldig eller har behov av att bevara.

Syftet ar bland annat att géra det mojligt for en tidigare Kund att ateruppta anvandningen av
Tjansten och aterfa tillgang till tidigare material.

Under lagringsperioden kan tillgangen till funktionerna i Tjansten vara begransad eftersom
Kunden inte langre har ett aktivt abonnemang.

Efter gallringsperiodens utgang har Doksi ratt att radera Kundens konto och Kunddata fran
de aktiva systemen, om inte uppgifterna ska bevaras langre enligt lag, dokumenterad
instruktion eller annan rattslig skyldighet.

Uppgifter kan under en ytterligare begransad tid forekomma i sdkerhetskopior och raderas
da enligt Doksis ordinarie rutiner for sdkerhetskopiering och gallring.

Om Kunden begéar radering eller aterlamnande av personuppgifter som Doksi behandlar
som personuppgiftsbitrade galler dven personuppgiftsbitrddesavtalet.

17. Avstangning

Doksi har ratt att omedelbart begransa eller stdnga av ett konto om det finns skalig
anledning att misstanka:



e olaglig anvandning,

e allvarligt missbruk av Tjansten,
e sidkerhetsintrang,

o forsoktill obehorig atkomst,

e utebliven betalning, eller

e annatvasentligt avtalsbrott.

Doksi far aven stanga av ett konto om detta kravs enligt lag eller myndighetsbeslut eller ar
nddvandigt for att skydda Tjdnsten, Kunden eller tredje man.

Om det ar mojligt utan att aventyra sdkerhet, utredning eller rattsliga skyldigheter ska
Kunden informeras om avstangningen.

Doksi far sdga upp avtalet av andra sakliga skal med skaligt varsel.

18. Ansvarsbegransning

Doksis ansvar for skada som uppstar i samband med Tjansten ar begransat enligt
bestdammelserna nedan.

Doksi ansvarar inte for skada som beror pa omstandigheter utanfor Doksis rimliga kontroll,
Kundens eller tredje mans handlande, felaktiga uppgifter eller instruktioner fran Kunden,
eller fel och stérningar i externa tjdnster som Doksi inte skaligen kunnat forebygga eller
avhjalpa.

Doksi ansvarar inte for indirekt skada sdsom utebliven vinst, produktionsbortfall, forlust av
affarsmojlighet eller annan féljdskada, savida inte annat foljer av tvingande lag.

Doksi ansvarar inte for innehallet i Kundens dokument, avtal eller Kunddata eller for tvister
mellan Kunden och en Mottagare eller annan tredje part.

Kunden ansvarar for att lopande ladda ner och sakerhetskopiera dokument och annan
Kunddata som ar av sarskild betydelse for Kunden. Tjansten ar inte avsedd att utgora
Kundens enda langtidsarkiv eller sdkerhetskopia.

Doksi ansvarar inte heller for att en viss signeringsmetod uppfyller ett sarskilt lagstadgat
eller avtalsmassigt formkrav nar Kunden sjalv valt sigheringsmetoden.

| den utstrackning det ar tillatet enligt lag 4r Doksis sammanlagda skadestandsansvar
under en tolvmanadersperiod begransat till de avgifter som Kunden faktiskt betalat till
Doksi under de senaste tolv mdnaderna. Begransningarna galler inte i den utstrackning
ansvar inte lagligen kan begransas.

19. Force majeure

Doksi ansvarar inte for underlatenhet eller forsening som beror pa en omstandighet utanfor
Doksis rimliga kontroll och som Doksi inte skaligen kunnat forutse eller undvika.



Sadan omstandighet kan exempelvis vara krig, myndighetsatgard, omfattande cyberattack,
naturkatastrof, brand, pandemi, omfattande internet- eller elavbrott eller allvarlig storning
hos kritisk underleverantor.

20. Sekretess

Parterna ska behandla information om den andra parten som skéaligen kan anses utgora
foretagshemlighet eller annan konfidentiell information med sekretess.

Sekretesskyldigheten galler inte information som ar allmant kand, som parten lagligen fatt
fran tredje man eller som maste ldmnas ut enligt lag eller myndighetsbeslut.

Doksis behandling av personuppgifter regleras dessutom av integritetspolicyn och, nar
Doksi agerar personuppgiftsbitrade, personuppgiftsbitradesavtalet.

21. Personuppgifter

Doksi behandlar vissa personuppgifter som personuppgiftsansvarig, exempelvis uppgifter
som behdvs for kontohantering, kundrelation, betalning, sdkerhet och administration.

Nar Doksi behandlar personuppgifter som Kunden lagt in i Tjdnsten for Kundens rakning
agerar Doksi normalt som personuppgiftsbitrdde och Kunden som personuppgiftsansvarig.

Dessa behandlingar regleras ndrmare i Doksis integritetspolicy respektive
personuppgiftsbitradesavtal.

22. Overlatelse

Kunden far inte 6verlata avtalet eller kontot till annan juridisk person utan Doksis skriftliga
godkannande.

Byte av behdrig kontaktperson eller e-postadress inom samma juridiska person betraktas
inte som dverlatelse.

Doksi har ratt att overlata avtalet i samband med exempelvis 6verlatelse av verksamheten,
fusion eller annan bolagsrattslig omorganisation, under forutsattning att Kundens
rattigheter enligt avtalet inte vasentligen forsédmras.

23. Andringar av villkoren
Doksi far andra dessa villkor.

Andringar som endast ar administrativa, sprakliga, fortydligande eller som inte innebéar
nagon vasentlig nackdel for Kunden borjar galla nar de publiceras.

Vid en vasentlig forandring till Kundens nackdel ska Doksi informera Kunden i skalig tid
innan forandringen bdrjar galla.



Om Kunden inte accepterar en vasentlig forandring har Kunden ratt att sdga upp
abonnemanget innan forandringen trader i kraft.

24. Tillamplig lag och tvist
Avtalet ska tilldmpas och tolkas enligt svensk lag.

Parterna ska i forsta hand forsoka l6sa en tvist genom dialog.

Om en 6verenskommelse inte kan nas ska tvisten avgoras av svensk allman domstol med
Vaxjo tingsratt som férsta instans, om inte annat féljer av tvingande lag.

Bilaga 1 — Integritetspolicy
1. Om integritetspolicyn

Denna integritetspolicy beskriver hur Doksi behandlar personuppgifter nar Doksi sjalv
bestdmmer &ndamalen och medlen for behandlingen och darmed &r
personuppgiftsansvarig.

For personuppgifter som Kunden behandlar genom Tjansten for sina egna andamal ar
Kunden normalt personuppgiftsansvarig och Doksi personuppgiftsbitrade. Sddan
behandling regleras i Bilaga 2.

2. Personuppgiftsansvarig
Personuppgiftsansvarig ar:

Pewall AB
Organisationsnummer: 556832-9592
Kontakt: https://doksi.se/kontakt

3. Vilka personuppgifter behandlar vi?
Beroende pa hur Tjansten anvands kan Doksi behandla exempelvis:

e namn,
e foretagsnamn och organisationsnummer,
e e-postadress,

e telefonnummer,

e konto- och inloggningsinformation,

e |P-adress,

e teknisk information och séakerhetsloggar,

e betalnings- och abonnemangsinformation,



e kommunikation med support eller kundservice, samt
e annan information som lamnas till Doksi inom ramen for kundrelationen.

4. Varfor behandlar vi uppgifterna?

Tillhandahalla och administrera Tjansten

Vi behandlar personuppgifter for att registrera och administrera konton, tillhandahalla
Tjansten, hantera betalningar och kommunicera med Kunden.

Behandlingen sker i den utstrackning den ar nédvandig for att fullgéra avtalet eller for
Doksis berattigade intresse av att administrera kundrelationen.

Sakerhet

Vi kan behandla IP-adresser, loggar och annan teknisk information for att forebygga
missbruk, upptacka sakerhetsincidenter och skydda Tjansten.

Behandlingen grundas normalt pa Doksis berattigade intresse av att uppratthalla en saker
tjanst.

Utveckling och analys

Vi kan behandla information om hur Tjdnsten anvands for felsdkning, statistik och
utveckling.

Nar det ar mojligt anvander vi anonymiserade eller aggregerade uppgifter for sddana
andamal.

Bokforing och andra rattsliga skyldigheter

Vissa uppgifter behandlas och sparas nar detta kravs enligt exempelvis
bokféringslagstiftning eller annan lag.

Marknadsforing

Doksi kan anvanda Kundens kontaktuppgifter for information och marknadsforing av
Doksis egna tjanster i den utstrackning detta ar tillatet enligt lag.

Mottagaren kan motsatta sig direktmarknadsforing.

Innehallet i Kundens avtal, bilder och andra dokument anvands inte for marknadsforing
utan sarskilt stod eller godkdnnande.

5. Personuppgifter i Kundens dokument

Dokument, bilder, Mottagaruppgifter, signeringsinformation och annat material som
Kunden behandlar genom Tjansten kan innehalla personuppgifter.



For sddan behandling ar Kunden normalt personuppgiftsansvarig och Doksi
personuppgiftsbitrade.

Doksi behandlar da uppgifterna enligt Kundens dokumenterade instruktioner och Bilaga 2.

6. Mottagare och leverantorer

Doksi kan dela personuppgifter med leverantérer som ar nédvandiga for att tillhandahalla
och administrera Tjansten, exempelvis:

e leverantorer avwebbhotell, hosting och teknisk infrastruktur,

e leverantorer av elektronisk signering och identifiering,

e betalningsleverantorer,

e leverantorer av e-post och kommunikation,

e leverantorer av bokférings-, fakturerings- och administrativa tjdnster.

Personuppgifter ldmnas endast ut i den utstrackning det ar nédvandigt for respektive
andamal eller nar Doksi ar skyldigt att gora det enligt lag.

7. Overféring utanfér EU/EES

Doksi efterstravar att personuppgifter som behandlas inom ramen for Tjansten ska
behandlas inom Sverige eller EU/EES. Om personuppgifter behdver dverforas till ett land
utanfor EU/EES ska sadan 6verforing ske i enlighet med tilldmplig dataskyddslagstiftning.

8. Hur lange sparas personuppgifter?
Personuppgifter sparas inte langre an vad som behovs for respektive andamal.

Kundkonto och Kunddata sparas som huvudregel under den tid abonnemanget ar aktivt
och darefteri upp till 365 dagar, enligt de allméanna villkoren.

Vissa uppgifter kan behova sparas langre pa grund av rattsliga skyldigheter, exempelvis
bokféringsregler.

Tekniska loggar, marknadsforingsuppgifter och supportkommunikation kan ha andra
lagringstider beroende pa &ndamalet.

9. Dina rattigheter

Den registrerade kan, nar forutsattningarna enligt dataskyddslagstiftningen ar uppfyllda, ha
ratt att:

e fainformation om behandlingen,

e begara tillgang till sina personuppgifter,
e begara rattelse,

e begararadering,



e begara begransning av behandling,
e invanda motviss behandling, och
e fa utvissa uppgifter ggnom dataportabilitet.

Om en begaran galler personuppgifter som Doksi behandlar enbart for en Kunds rakning
kan Doksi hanvisa den registrerade till den Kund som ar personuppgiftsansvarig.

10. Klagomal

Den som anser att personuppgifter behandlas i strid med dataskyddsreglerna har ratt att
lamna klagomal till Integritetsskyddsmyndigheten (IMY).

11. Sakerhet

Doksi vidtar lampliga tekniska och organisatoriska sakerhetsatgarder med hansyn till
behandlingens art, omfattning och risk.

Tillgang till personuppgifter begransas till personer som behdver uppgifterna for sitt arbete
och som omfattas av lamplig konfidentialitet.

Bilaga 2 — Personuppgiftsbitradesavtal

1. Parter och omfattning

Detta personuppgiftsbitradesavtal, nedan ”Bitradesavtalet”, utgér en del av avtalet
mellan Kunden och Doksi.

Nar Doksi behandlar personuppgifter for Kundens rakning ar:

Kunden: Personuppgiftsansvarig
Doksi: Personuppgiftsbitrade

Bitradesavtalet galler sa lange Doksi behandlar personuppgifter for Kundens rakning.

2. Foremal, art och andamal

Doksi behandlar personuppgifter for att tillhandahalla Tjansten enligt Kundens anvandning
och instruktioner.

Behandlingen kan bland annat omfatta:

e lagring,

e strukturering,
e visning,

e Overforing,



e elektronisk underskrift,

e loggning,

e sakerhetskopiering,

e support,

e radering och

e annan teknisk behandling som kravs for att tillhandahalla Tjansten.

Andamalet ar att géra det mojligt for Kunden att hantera dokument, genomféra elektroniska
signeringsprocesser och dokumentera projekt och arbeten genom Tjansten.

3. Kategorier av registrerade
Personuppgifterna kan avse exempelvis:

e Kundens kunder,

e Mottagare,

e Kundens personal,

e kontaktpersoner,

e personer som forekommer i uppladdade dokument eller bilder, och

e andra personer vars uppgifter Kunden valjer att behandla genom Tjansten.

4. Typer av personuppgifter
Beroende pa Kundens anvandning kan behandlingen omfatta exempelvis:

e namn,

e adress,

e telefonnummer,

e e-postadress,

e personnummer,

e |P-adress,

e signeringsinformation,

e celektroniska underskrifter,

e datum och tid for handelser,

e tekniska loggar,

e avtals- och offertinformation,

e Dbilder,

e PDF-filer och andra dokument, samt
e andra personuppgifter som Kunden valjer att lagga in i Tjdnsten.



5. Kundens ansvar

Kunden ansvarar for att det finns laglig grund och i 6vrigt rattsligt stod for den
personuppgiftsbehandling som Kunden utféor genom Tjansten.

Kunden ansvarar aven for att ldmna nddvandig information till registrerade och uppfylla
sina ovriga skyldigheter som personuppgiftsansvarig.

Kunden ska inte instruera Doksi att behandla personuppgifter pa ett satt som strider mot
tillamplig dataskyddslagstiftning.

6. Dokumenterade instruktioner

Doksi far endast behandla personuppgifter for Kundens rékning i enlighet med detta
Bitradesavtal, Kundens anvandning av Tjdnstens funktioner och andra dokumenterade
instruktioner fran Kunden, om inte behandling kravs enligt unionsratt eller svensk lag.

Kundens anvandning av Tjanstens funktioner utgér en dokumenterad instruktion om den
behandling som ar ndédvandig for att utféra den funktion som Kunden valt att anvanda.

Ytterligare instruktioner ska ldmnas skriftligen.

Om Doksi anser att en instruktion strider mot tillamplig dataskyddslagstiftning ska Doksi
informera Kunden utan onddigt dréjsmal.

7. Konfidentialitet

Doksi ska sakerstalla att personer som ar behoriga att behandla personuppgifterna
omfattas av sekretess- eller konfidentialitetsataganden.

Tillgang till personuppgifter ska begransas till personer som behdéver uppgifterna for att
utfora sina arbetsuppgifter.

8. Sakerhet

Doksi ska vidta lampliga tekniska och organisatoriska atgarder enligt artikel 32 i GDPR med
hansyn till bland annat:

e den tekniska utvecklingen,

e genomfdrandekostnader,

e behandlingens art och omfattning,

e sammanhang och andamal, samt

e riskerna for registrerades rattigheter och friheter.

Atgérderna ska efter vad som ar lampligt omfatta skydd mot obehorig atkomst, forlust,
forstoring och otillaten forandring eller spridning av personuppgifter.



9. Personuppgiftsincidenter

Om Doksi far kAnnedom om en personuppgiftsincident som beror personuppgifter som
behandlas for Kundens rakning ska Doksi informera Kunden utan onddigt drojsmal.

Doksi ska, i den utstrackning informationen finns tillganglig, ldmna den information som
Kunden skaligen behover for att bedoma och fullgoéra sina skyldigheter enligt GDPR.

Doksi ska vidta skaliga atgarder for att begransa och avhjalpa incidenten.

10. Registrerades rattigheter

Doksi ska, med hansyn till behandlingens art och i den utstrackning det ar mojligt, bista
Kunden genom lampliga tekniska och organisatoriska atgarder nar Kunden ska besvara en
begéran fran en registrerad.

Om Doksi direkt mottar en begaran fran en registrerad som avser personuppgifter som
behandlas for Kundens rakning ska Doksi som huvudregel vidarebefordra eller hdnvisa
begaran till Kunden och inte sjalv fatta beslut om begaran, om inte annat kravs enligt lag.

11. Bistand enligt artiklarna 32-36 GDPR

Doksi ska, med hansyn till behandlingens art och den information som Doksi har tillgang till,
skaligen bista Kunden med att fullgora skyldigheter avseende:

e sdakerhet for personuppgifter,

e personuppgiftsincidenter,

e information till registrerade vid incidenter,

e konsekvensbedomningar avseende dataskydd, och
e forhandssamrad med tillsynsmyndighet.

12. Underbitraden

Kunden ger Doksi ett allmant skriftligt forhandstillstand att anlita underbitraden som
behodvs for att tillhandahalla Tjansten.

Doksi ska halla Kunden informerad om de underbitrdden som anvands.

Doksi ska informera Kunden om planerade vasentliga fordndringar som innebar att ett nytt
underbitrade anlitas eller att ett befintligt underbitrade ersatts. Kunden ska ges skalig
mojlighet att invdnda mot forandringen av berattigade dataskyddsskal.

Doksi ska genom avtal sdkerstalla att underbitrdéden omfattas av dataskyddsskyldigheter
som ger ett skydd som motsvarar vad som kravs enligt tilldmplig dataskyddslagstiftning.

Doksi ansvarar gentemot Kunden for underbitradets fullgérande av sina
dataskyddsskyldigheter i den utstrackning som foljer av GDPR.



13. Nuvarande underbitraden

Vid tidpunkten for Bitradesavtalets upprattande kan leverantorer inom dessa omraden
behandla personuppgifter for Kundens rakning, beroende pa vilka funktioner som anvands:

e leverantdrer av webbhotell, hosting och teknisk infrastruktur,
e leverantorer av elektronisk signering och identifiering,

14. Overféring utanfér EU/EES

Doksi ska inte overfora personuppgifter som behandlas fér Kundens rakning till ett land
utanfor EU/EES annat an enligt Kundens dokumenterade instruktioner eller nar
overforingen annars ar tillaten enligt tillamplig dataskyddslagstiftning.

Om overforing sker ska Doksi sékerstalla att erforderlig dverforingsmekanism och andra
nodvandiga skyddsatgarder finns.

15. Granskning

Doksi ska pa begaran tillhandahalla Kunden sddan information som skaligen kravs for att
visa att skyldigheterna enligt artikel 28 GDPR och detta Bitradesavtal fullgors.

Doksi ska mojliggdra och bidra till skaliga granskningar som utfors av Kunden eller en
oberoende granskare som Kunden utsett.

Granskning ska, om inte en incident eller myndighetskrav motiverar annat, ske med rimligt
forhandsbesked och pa ett satt som inte oskaligt stor Doksis verksamhet eller dventyrar
andra kunders sakerhet eller sekretess.

16. Behandlingens varaktighet och avslut

Doksi behandlar personuppgifterna under den tid som kravs for att tillhandahalla Tjansten
och darefter enligt Kundens dokumenterade instruktioner och detta Bitradesavtal.

Efter att abonnemanget upphdrt sparas Kunddata som huvudregeli upp till 365 dagar for
att mojliggora ateraktivering.

Kunden har dock ratt att, med de begransningar som foljer av tilldmplig lag och tekniskt
nodvandiga sakerhetskopieringsrutiner, instruera Doksi att radera eller aterlamna
personuppgifter.

Nar lagringsperioden lopt ut, eller nar Kunden dessférinnan ldAmnat en giltig instruktion om
radering, ska Doksi radera personuppgifterna och befintliga kopior i enlighet med tilldamplig
dataskyddslagstiftning, om inte fortsatt lagring kravs enligt unionsratt eller svensk lag.

Personuppgifter som finns i sakerhetskopior kan finnas kvar under den begransade tid som
foljer av ordinarie backup- och gallringsrutiner. Sddana uppgifter ska fortsatt omfattas av



detta Bitradesavtal och far inte aterforas till aktiv behandling annat &n néar detta kravs for
aterstallning, sdkerhet eller rattslig skyldighet.

17. Foretrade

Om bestammelser i detta Bitradesavtal star i konflikt med Doksis allmanna villkor i fragor
som specifikt ror behandling av personuppgifter for Kundens rakning ska Bitradesavtalet ha
foretrade.

Tvingande dataskyddslagstiftning har alltid foretrade framfor detta Bitradesavtal.



